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Mientras los estafadores explotan la€ euente depeﬂdenma de las
vlataformas digitales y los sistemias de’pago instantaneo, América
_atina se enfrenta a identidades sintéticas creadas con inteligencia
artificial (IA) generativa para estafas y apropiaciones de cuentas.

A traves de la red LexisNexis® Digital Identity Network®
Una red lider mundial de inteligencia de riesgos intersectorial

que continla creciendo cada ano
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ANO Los deepfakes y la ingenieria social hacen que las estafas sean
ACTUAL ~ cada vez mas convincentes, especialmente las estafas romanticas -
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12 % famosos.
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Fraude de contracargo por terceros

'Aproplaaon de cuentas por parte ’
de terceros

Las empresas tienen mas tipos de

ataques de fraude que prevenir que en
otras regiones.

D Consulte el informe para obtener mas

informacion sobre como ayudamos a
detectar y detener este tipo de fraude.

Panorama del sector

El volumen de transacciones en Latinoamérica aumento un 13 %, con un crecimiento del 5% en la
proporcion de ataques desde dispositivos moviles. A continuacion, se muestra el desglose por sector.
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Tasa diaria de ataques humanos

4.5%

Elindice LexisNexis®
Identity Abuse Index
muestra el porcentaje de
ataques por dia en toda la
red de identidad digital,
incluidos los ataques de
humanosy de bots.
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Perspectiva: Se prevé que el fraude impulsado por inteligencia artificial (IA) crezca y evolucione.
Ya se utiliza con mayor frecuencia en los intentos de apertura de nuevas cuentas para evitar la verificacion

de documentos menos robustos.

Consulte el informe para obtener mas informacion.
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Tasa de ataque en
Latinoamérica:

1,1%

Tasa de ataque
global:

0,8 %

General Escritorio
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Tasa de ataque en
Latinoameérica:

1,6 %

Tasa de ataque
global:

1,5%

Perspectiva: Contar con una
estrategia de mitigacion de
riesgos flexible y multicapa
nunca ha sido tan crucial para
que las organizaciones puedan
ajustar sus defensas seglin sea
necesario para hacer frente

a las amenazas en constante
evolucion.

Tasa de ataque en
Latinoamérica:

3,0%

Tasa de ataque
global:

2,1%

Tasa de ataque en
Latinoameérica:

6,0 %

Tasa de ataque
global:

3,9 %

Consulte el informe para obtener
mas informacion.

La red Digital Identity Network detecta
los intentos de fraude cuando ocurren

El Informe de ciberdelincuencia de LexisNexis Risk Solutions es posible gracias
a la informacioén compartida sobre riesgos de fraude de la red Digital Identity
Network. La escala, los maticesy la relevancia de la red Digital Identity Network
ofrecen a las organizaciones integrantes una perspectiva diferenciada sobre el
riesgo de identidad y fraude.
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Identifique rapidamente a los defraudadores que atacan los sistemas. '

Reduzca la friccion para los clientes legitimos.

Agilice mas transacciones.

Descargue el informe completo (en inglés) aqui para obtener mas perspectivas.

El Informe de ciberdelincuencia de LexisNexis® Risk Solutions se basa en los ataques de ciberdelincuencia detectados por la plataforma LexisNexis®
Digital Identity Network® entre enero y diciembre de 2024.

Este documento tiene fines exclusivamente educativos y no garantiza la funcionalidad ni las caracteristicas de los productos de LexisNexis® Risk
Solutions identificados. LexisNexis Risk Solutions no garantiza que este documento esté completo ni libre de errores. LexisNexis Risk Solutions y

el logotipo de Knowledge Burst son marcas registradas de RELX Inc. Digital Identity Network es una marca registrada de ThreatMetrix, Inc. Otros
productos y servicios pueden ser marcas comerciales o marcas registradas de sus respectivas empresas. Copyright © 2025 LexisNexis Risk Solutions.
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